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研究概要 

 ソフトウェア開発の複雑化と短期化が進む中，障害発生リスクの増大が課題となっている．開

発現場では既知障害情報を効率的に活用し，迅速な対策と再発防止を行うことが求められてい

る．その手法として，大量のデータを学習し，人間の言語処理に近い応答を生成する生成 AI

（Generative AI）と，それに情報検索機能を付加する技術である RAG（Retrieval-Augmented 

Generation）の活用が着目されている．本論文では，蓄積した既知障害情報のデータ形式や構造

が RAGの検索性能および回答性能に与える影響について考察する． 

 

1. はじめに 

 生成 AIは，LLM（Large Language Model）を核として構成される．LLMは，膨大な量の学習デ

ータのトレーニングを通じて，パターン認識や文脈理解を行い，人間に近い言語処理を実現する

能力を持つ．しかし，LLM の知識は学習データの範囲内に限定されており，未学習の情報や特定

の専門分野に関する詳細な質問には適切に回答できないという課題がある．また，社内で発生す

る障害事例などの機密性の高い情報や最新情報については一般的な学習データに含まれないた

め，LLM単独では適切な回答を行うことが困難である．この課題を解決する技術として RAGが着

目されている[1]．RAGは生成 AIに情報検索機能を統合した技術であり，外部データベースや独自

の情報リポジトリを利用して，検索結果に基づく適切な応答を生成する．この技術により，従来

の検索システムと比較して高精度かつ迅速な問題解決が可能となる． 

 本研究では，障害対応への RAG活用方法について実験と考察を行い，その有効性を検証した． 

  

2．背景 

 ソフトウェア開発における障害情報は，テキストや画像など様々な形式で存在する．従来のキ

ーワードベースの検索システムでは，情報の文脈や関連性を十分に考慮できず，検索結果が不完

全または無関係な情報を含む可能性があり，必要な情報を迅速に抽出するには限界がある．この

問題を克服する技術として RAGが注目されている．RAGは，生成 AIが外部データソースから関

連情報を検索し，その情報を基に応答を生成する技術である．検索エンジンと生成 AIの組み合

わせにより，障害情報について迅速かつ正確な解決策を提示することが期待される．RAGの精度

向上には，検索性能と回答性能の両方が重要であり，いずれも既知障害情報の品質に影響を受け

る可能性がある．一方で，社内には多数の障害情報が蓄積されており，これらを整備することの

効果についての検証が求められる．さらに，生成 AIを最大限に活用するためには，適切なプロ

ンプト設計が求められ[2]，この点も RAGの活用における課題である. 

 障害対策に生成 AIを活用する際の課題は以下の通りである． 

まず，生成 AIの回答性能において，障害情報が十分に与えられていない場合，その出力結果の

信頼性に影響を与える可能性がある（RQ1）．次に，RAGの検索性能が低いと関連性の低い情報が

返され，それに基づく不適切な出力が生成されるリスクがある（RQ2）．さらに，障害情報は複数

の現象を含む場合に，これらの情報を適切に処理して出力結果に反映させる方法についても検証

が必要である（RQ3）．最後に，RAGにおけるデータの形式や構造が，検索や回答生成の精度に与

える影響を定量的に評価する必要がある（RQ4）． 
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 こうした背景を踏まえ，本研究における研究課題を以下の通り定める． 

RQ1：LLMに障害情報を含めることで，出力結果に対しどのように影響するか 

RQ2：RAGにおける検索性能によって，出力結果に対しどのように影響するか 

RQ3：障害情報内に複数の現象が含まれる場合，出力結果に対しどのように影響するか 

RQ4：RAGに蓄積したデータの形式と構造によって，出力結果に対しどのように影響するか 

 

3．実験  

3.1 実験方法  

 本研究では，上記研究課題に基づき，障害発生事例に対し生成 AI（LLM及び RAG）の有効性を

実証するための実験を実施する．実験は以下の手順で行う． 

3.1.1 実験データ 

 IPAが公開する情報処理システムにおける障害情報ファイル 53件[3]を用いる．このファイル

には,各情報処理システム障害の再発防止に至るまでの情報（発生現象，原因，対策，対策の

効果，教訓）がまとめられており，そのまとめ方はテキスト文章，画像，グラフ化等で表現さ

れている．ファイル形式は PDF形式とテキスト形式で用意した．この障害情報ファイルを利用

して各 RQの実験を進める． 

3.1.2 実験環境の設定 

 実験環境は，検索システム：Azure AI Search，検索方式：セマンティック検索，検索スコア

の計算アルゴリズム：BM25，LLM：ChatGPT-4oで設定する． 

3.1.3 実験の設定 

 各実験の設定は次の通りである． 

 (1) 質問文：障害発生時の典型的な質問を設定し質問内容は固定．各 RQのプロンプトを参

照． 

 (2) 実験環境パラメータの固定：実験環境は全 RQで一貫して固定．外部要因を最小限とす

る． 

3.2 実験の実施 

 実験は 4つの研究課題に基づいて実施される．各実験内容は以下の通りである． 

【実験１(RQ1)】 

 LLMを活用すれば，障害発生時の情報から原因と対策を的確に特定・提示できると考える．

本仮説を検証するため，LLMに①障害情報を与えない場合と，②障害情報を与えた場合の 2条

件で，原因と対策の提示が可能かを検証する． 

(1) 実験方法 

 以下形式のプロンプトを LLMに与えて，障害情報の原因と対策方法を取得する． 

①障害情報を与えない場合 

（障害の現象）の原因を教えてください．その原因に対する対策を教えてください． 

②障害情報を与えた場合 

以下の事例をもとに，（障害の現象）の原因を教えてください．そして，その原因に対する対

策を教えてください． 

■事例：（障害の問題，障害の原因，障害の対策等） 

 ※カッコ内は具体的な事象や状況に応じて変化する 

(2) 評価基準 

 LLMの回答を基に，障害情報の原因及び対策の取得可否を評価する． 

[基準 1]：質問されたことに全て回答し，原因と対策が明確か 

[基準 2]：原因と対策が論理的に対応付いているか（因果関係の明確さ） 

(3) 実験結果 

全実験データ 53件に対して基準１，2の観点で評価した． 



 

 

[基準 1]：質問されたことに全て回答し，原因と対策が明確か 

 ①障害情報を与えない場合：回答には原因と対策が記載され，質問に求められた内容を全て

満たしていた．ただし，回答内容は一般的な知識から学習した内容となっていた． 

 ②障害情報を与えた場合：回答には原因と対策が明確に記載され，求められた内容に全て回

答していた．プロンプトで与えた障害情報に基づく具体的な対策も含まれ，具体的な情報が提

示されていた．回答にはプロンプトで与えた障害情報に基づく原因と対策が明確に記載され，

求められた内容に全て回答していた． 

[基準 2]：原因と対策が論理的に対応付いているか（因果関係の明確さ） 

 ①障害情報を与えない場合：回答された原因と対策には論理的な結びつきがなく，内容が抽

象的で因果関係が明確でない傾向がみられた． 

 ②障害情報を与えた場合：回答された原因と対策には論理的結びつきがあり，内容が具体的

で因果関係が明確であった． 

(4) RQの検証 

 ①障害情報を与えない場合と②障害情報を与えた場合のいずれも，原因および対策の提示は

可能であった．特に②では，障害情報の提示によって具体的な回答が得られた．障害対策にお

ける LLMの有効性を高めるためには，LLMにより具体的な情報を与えて回答させることが重要

と考えられる． 

【実験２(RQ2)】 

 RAGはプロンプトから検索 Queryを生成し検索を行うが，データ形式が異なる場合は RAGの

検索 Queryに差が生じることは既知の事実[5]である．そこでプロンプトとデータ形式によって

検索 Queryの構成を分析することで，検索結果に与える影響を確認する． 

(1) 実験方法 

 実験では，障害情報の事例 G11「システムの運用・保守に関する教訓」を使用し，以下形式の

プロンプトを用いる． 

保守作業での設定ミスで待機系側に必要ファイルが存在せず，障害時に切替失敗の原因を教

えてください．その原因に対する対策を教えてください． 

(2) 評価基準 

 データ形式による検索 Queryの差異を確認し，その差が回答に与える影響を確認する． 

(3) 実験結果 

 プロンプトに入力した内容から生成された検索 Queryに使用されるキーワードは，図３のよう

に 3 つのカテゴリ「一般的なキーワード」「特徴的なキーワード」「文章的なキーワード」に分類

される．事例 G11のプロンプトにおいて，「原因」に対する回答文にはプロンプトのキーワード

が使われやすく，「対策」の回答文には使われにくい傾向が見られた．表１はプロンプトに入力

した文章が検索 Queryに分解された結果から，その検索 Queryに対する考察を整理した． 

表１．プロンプトに対する検索 Queryの生成結果とその結果から得られる考察 

 
 

 



 

 

 テキスト形式では検索 Queryは主に「文章的なキーワード」で構成され，PDF形式の検索

Queryでは「一般的なキーワード」が多く使用されることが分かった．事例 G11は，プロンプ

トに特徴的なキーワードが少ない事例であり，テキスト形式と PDF形式では結果が異なった． 

(4) RQの検証 

 データ形式の違いにより同じプロンプトから生成される検索 Queryに違いがあることが確認

された．この差は，検索 Query生成時に LLMがプロンプトから検索 Queryを最適化する過程

で，DB情報を参照することに起因している．テキスト形式ではキーワードが文章的であり，

検索結果と事例内容との一致性は高くなる傾向がみられた．PDF形式ではキーワードが単語的

になり,G11以外の事例に含まれるキーワードで検索されるため，事例の原因と対策が回答に

反映されにくくなる．この結果から，プロンプトに特徴的なキーワードが少ない場合，ドキュ

メント内に含まれる特徴的な要素(専門的な用語や文章)との一致度が低くなることが分かっ

た．また，生成される Queryの長さも検索性能に影響を与えることが示された．検索対象とな

るドキュメントの種別や構造によって，検索 Query の質が変わるため，検索性能を高めるには

適切なデータ形式を選択することが重要である． 

【実験３(RQ3)】 

(1) 実験方法 

 障害情報内に複数現象が記載されている事例 G11 を利用し，各現象に関連する質問を行い，

その出力結果から，原因と対策内容がデータ形式や検索 Queryの相違点を確認する． 

(2) 評価基準 

 LLMの回答を基に，障害情報の原因及び対策の取得可否を評価する． 

[基準]：現象①～③を含む質問に対して，返された回答の正確さをスコアで評価する． 

（2 点：G11の障害情報のみ検出，1点：G11を含む複数の障害情報を検出，0点：G11未検出） 

(3) 実験結果 

 以下は，現象①～③を含むプロンプトを使った試行を，各 5回実施したスコアである．現象②

のスコアが最も高く，回答性能が高く優れたプロンプトであることが分かった． 

表２．現象①～③別のスコア 

 
 



 

 

 各プロンプトの検索性能の差異を確認する．以下は，検索 Queryで使われたキーワード別の出

現結果である．キーワードの並びは検索結果の影響を表し，左側ほど影響が高い．また，○は出

現，－は出現なしを意味する． 

表３．現象①の検索 Queryで使われたキーワード別出現状況 

 
  ※１ 設定ミスによる切替失敗の原因と対策 

  ※２ 待機系に必要ファイルがない場合の切替失敗事例 

  ※３ 保守作業での切替失敗の原因と対策 

 

表４．現象②の検索 Queryで使われたキーワード別出現状況 

 
 

表５．現象③の検索 Queryで使われたキーワード別出現回数 

 
  ※１ 保守作業チェックのミス事例と原因 

  ※２ 修正プログラムの適用ミスの原因と対策 

  ※３ システムメンテナンスにおける重要ミスの防止策 

  ※４ システム保守作業の見落とし原因と対策 

 

 現象②のプロンプトには，他のプロンプトに比べ検索に使われたキーワード数が少ない．更に

特徴的なキーワード「ディスクモジュール」や「自己診断機能」が，現象②の検索結果に影響を

与えることが分かった． 

(4) RQの検証 

 質問に使用する現象によって，回答結果に差異があった．現象②の概要には他の障害情報に含

まれない特徴的なキーワード「ディスクモジュール」や「自己診断機能」が含まれ，回答精度に

影響を与えていた．プロンプトを設計する際に，特徴的なキーワードを用いることが回答精度を

上げる上で重要と考える． 

 

 

 



 

 

【実験４(RQ4)】 

(1) 実験方法 

 RAGに蓄積したデータ形式と構造の違いが出力結果の精度に影響すると仮説を立てて検証す

る．PDF(非構造化データ)，L1(PDFをコピー&ペーストしたテキストデータ)，L2(L1を整形し

たテキストデータ)，L3(L2 をタグ付けした構造化データ)を使用し，その４つのデータに対し

て RAG出力結果を多重比較する． 

 出力結果の精度を幅広く検証するため，検証に使用するプロンプトは RAG の評価フレームワ

ーク RAGAS（Retrieval Augmented Generation Assessment）v2.0[4]のテストセット生成機能を

利用して生成する．テストセットには障害情報に関連する観点(原因/対策/効果など)を持つペ

ルソナを設定し，質問には，5つのカテゴリ（問題，原因，対策，教訓，再発防止策）に基づ

くランダムな質問 83件を使用する． 

(2) 評価基準 

 評価には RAGASが提供するメトリクス（Context Precision, Context Recall, Context 

Entities Recall, Faithfulness，Answer Relevance)を用いる．検索性能の指標として，

Context Precisionは Context内の関連チャンクの割合がどの程度か，Context Recallは関連

ドキュメントがどれだけ取得されたか，Context Entity Recallは正解に Contextの Entity

がどれだけ含まれているかを表す．回答性能の指標として，Faithfulnessは生成された回答

が RAGによって与えられた Contextに基づいているか，Answer Relevanceは生成された回答

が元の質問にどれだけ適切であるかを表す．それぞれ 0～1の小数で評価され，値が高いほど

性能が高いとされる． 

 同一の質問に対して，PDF，L1，L2，L3を蓄積した環境でレスポンスを取得し，各メトリク

スの値を比較した． 

(3) 実験結果 

 RAGASを用いた実験結果を表 1に示す．データ形式や構造が検索性能や回答性能に与える影

響を比較した結果，データ形式や構造は，検索性能(Context Precision, Context Entity 

Recall)に影響を与えるが，回答性能には大きな影響を及ぼさないことが確認された． 

 Context Precisionに注目すると，PDFが L2/L3 より有意に高い値を示した(p<0.05) ．これ

は PDFを検索に使用することで回答生成に寄与することを示している．一方，Context Entity 

Recallでは，L1が PDF/L2/L3より有意に低下した(p<0.05)．文の区切りを無視したドキュメ

ントを検索対象とすると，回答に必要な単語やキーワードを網羅しにくいことがわかる． 

 一方で Answer Relevancy と Faithfulnessについては各群で有意差が見られず，検索対象の

違いが回答生成の性能に影響を与えないことが確認された．Faithfulnessは全て 0.8以上

で，取得した Contextに基づく回答性能が高いと言える．Context Recallも同様で，取得し

た Contextが正解データに近いことを示している． 

表６．データ形式/構造による RAGAS指標の一元配置分散分析結果: Mean (SD) 

データ

形式 

id  Context 

Precision 

(N = 83) 

Context 

Entity Recall 

(N = 83) 

Context 

Recall 

(N = 83) 

Answer 

Relevancy 

(N = 83) 

Faithfulness 

(N = 83) 

data1 PDF 0.715 (0.104) 0.347 (0.055) 0.803 (0.117) 0.678 (0.020) 0.887 (0.036) 

data2 L1 0.635 (0.110) 0.245 (0.050) 0.840 (0.103) 0.673 (0.022) 0.886 (0.037) 

data3 L2 0.580 (0.116) 0.341 (0.052) 0.826 (0.108) 0.685 (0.019) 0.865 (0.038) 

data4 L3 0.582 (0.127) 0.335 (0.059) 0.833 (0.117) 0.685 (0.017) 0.883 (0.034) 



 

 

 
     図１. Context Precisionの分布図         図２. Context Entity Recall の分布図 

(4) RQの検証 

 RAGAS Scoreでは，Context Precision において PDFが L2/L3より有意に高い値を示し，検

索性能の評価として PDFが優れている結果となった．これは，PDFが L2/L3 に比べて検索

Queryが単語となりやすく，一致度の高いドキュメントを検索し易いためと考えられる．

Context Entity Recallは，PDF/L2/L3が L1より有意に高く，L1のように文や単語区切りを

考慮しない構造では，目的語を RAGが正確に認識しにくいことが判明した．これは，L1の

Contextが文節や単語区切りではないことで，PDF/L2/L3 と比べて評価指標が低下しているこ

とが原因と考えられる．また，Context Entity Recallの値が全体的に 0.2～0.3と低いの

は，テキスト化時に含まれる単語間のスペースや，LLM側の Entity作成単位に依存している

こと，さらに User Inputの内容によって参照する Contextが不適切と判定されるケースを含

むことが影響している. 

 検索性能を向上するには，適切な単語や文節単位で区切られているドキュメントの使用や，

ドキュメント自体の文章を適切に区切ることのできる処理をシステムに組込むことが有効と考

えられる．検索性能では PDF が優れる結果となったが，Answer Relevancyや Faithfulnessの

有意差が見られなかったことから，検索性能の低下が本実験環境での回答性能に与える影響は

小さいことが示された．影響が少なかった要因として，セマンティック検索による Top 5の

Contextの中に必要なドキュメントが大部分含まれていたこと，更に回答生成を行う LLMが高

性能であり，限られた Contextでも正確な推論が可能だったことが挙げられる． 

 

4．考察  

 一般的に障害情報は問題(内容)，原因，対策で構成されており，その構成を持つ具体的な障

害情報を利用することで，LLMを活用し，障害対応時に「原因」と「対策」をより具体的に取

得できる可能性があることが RQ1の実験結果により示唆された．RQ2の結果では，数値的な性

能評価により，PDF形式の方が検索性能は良く，単語/文章の区切りを考慮しないドキュメン

トではいずれのデータ形式/構造よりも検索性能が下がることが分かった．しかし，回答性能

への影響を少なくする要素を組み込むことで，一定の回答性能は維持されることが確認でき

た． 

 RQ3,4の実験結果から，プロンプトには既知情報に特徴的なキーワードを含めた方が検索精

度は高く，文章的にする場合はキーワードを含んだ文章の区切り入れると，一致度の高い文章

を得やすいことが確認された．一部のテスト事例では，プロンプトに特徴的なキーワードを含

まないことで生成される検索 Queryが特定ドキュメントを探し難くなることが確認された．こ

のため，DB上でドキュメント量が増加すると，検索 Query生成による意図するドキュメント

取得が難しくなることが推察された．この対策としては，ドキュメント作成時に障害情報に関

する特徴的なキーワードを含むように記載すること，また Graph-RAGとして言葉の関連性を高

めること，他の検索要素(システム，Ver.，日付，人等)を含めることで，検索対象の範囲を絞

り込み，精度良く既知情報を得ることが可能になると考えられる． 



 

 

 本研究では検索対象とする既知の障害情報と障害事象を表す文章がセットで存在している前

提で実験したが，現実の障害発生時には障害事象を表す正確な言葉や解決方法が存在しないこ

とが想定される．この問題は RAGにおいても，従来の LLM使用におけるプロンプトエンジニア

リングの問題が存在することを意味している．しかし研究結果より，ユーザープロンプトに障

害情報の記述に特徴的な要素が少なくても原因部分に類似する内容を持つ既知データを RAGよ

り取得し易いことが判明しているため，より特徴的なプロンプトを生成する仕組み(取得ドキ

ュメントまたは DB上ドキュメントからより特徴的なキーワードを取捨選択してプロンプトを

再作成するなど)を導入することで，ユーザーが正確なプロンプトを記述しなければならない

という問題を低減することができると考えられる．このことから，抽象的なプロンプトを入力

してもユーザーが必要とする障害対応に役立つドキュメントや情報を，精度よく入手できると

考えられ，RAGを用いた既知障害情報の取得は幅広いユーザーが利用可能であり，効果的な障

害対応や予防を行うことで，製品品質が向上することが示唆される． 

 

5. おわりに 

 本論文では，RAGに蓄積したデータ形式や構造が検索性能に与える影響について実験結果を

示した．実験結果から，LLMを用いて適切なプロンプトを設定することで，類似する既知情報

を入手することが可能であることが確認できた．また，データ形式や構造に違いがあると検索

性能は低下するが，回答性能には影響しないことが分かった． 

 これにより，本研究は RAGを使用して既知の障害情報から関連情報を迅速に抽出し，障害対

策に活用することが，開発現場の品質向上及び効率化が有効となることを示した．今後はデー

タ量による影響や精度向上の方法を研究し，更なる進展を図る． 
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