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アブストラクト  

IT シス テム は、 社会 の重 要基 盤の 一つ とな って お り、 その 安全 性が 失わ れ る影

響は 非常 に大 きな もの に なっ てき た。 講演 者ら は 、 IT シ ステ ムに 対す る適 切

なリ スク 対策 を可 能と す るため IT リ スク 学の 名の もと に、 リス ク評 価・ リ ス

クコ ミュ ニケ ーシ ョン 支 援手 法や 支援 シス テム の 開発 を行 うと とも にい ろ い

ろな 実適 用を 行っ てき た 。 IoT 時 代を 迎え 、従 来 の方 式だ けで は不 適切 で ある

と考 え、 IoT 時代 に適 し たリ スク 評価 ・リ スク コ ミュ ニケ ーシ ョン 支援 手 法・

ツー ルを 開発 する とと も に、 医療用 IoT シ ステ ム など へ適 用し た。 本講 義 で

は、 これ らの 研究 結 果 に つい て解 説す る。  
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1. サイバー攻撃の動向  

サイバー攻撃の歴史  

◆セ キュ リテ ィに とっ て の第 一の ター ニン グポ イ ント ： 2000 年  科学 技術 庁な どの ホー ムペ ージ の

改ざ ん事 件。  

◆セ キュ リテ ィに とっ て の第 二の ター ニン グポ イ ント ： 2010 年  Stuxnet の出 現（ 遠心 分離 機へ の

攻撃 ）  

◆第 一と 第二 では 攻撃 目 標が 異な り、 第二 から は 標的 型に 移っ てき てお り 、攻 撃技 術も 高く なっ て

いる 。  

今後、増加が予想される攻撃  

１． 被害 の大 型化  

仮想 通貨 580 億円 相当 の 不正 流出 する 事件  

２． 被害 形態 の多 様化 ： 機密 性の 喪失 から 完全 性 や可 用性 の喪 失へ  

脅威 の分 類  

(1)機密 性（ Confidentiality）の 喪失 : 表 法を 不当 にみ られ る  

(2)完全 性（ Integrity） の喪 失： 情報 を不 当に 破 壊、 改ざ んさ れる  

(3)可用 性（Availability）の 喪失 ：不 当な 利用 に より デー タや コン ピュ ー タパ ワー が使 えな くな

る  

３． 攻撃 対象 の多 様化 ：  PC な どから IoT な どへ  

IoT の特 徴と セキ ュリ テ ィへ の影 響 : IoT に は、  

（１ ）脅 威の 影響 範囲 ・ 影響 度合 いが 大き い  

（２ ） IoT 機 器の ライ フ サイ クル が長 い  

（３ ） IoT 機 器に 対す る 監視 が行 き届 きに くい  

（４ ） IoT 機 器側 とネ ッ トワ ーク 側の 環境 や特 性 の相 互理 解が 不十 分  

（５ ） IoT 機 器の 機能 ・ 性能 が限 られ てい る  



（６ ）開 発者 が想 定し て いな かっ た接 続が 行わ れ る可 能性 があ る、 とい う 性質 があ り、 セキ ュリ

ティ 対策 がよ り重 要に な って いる 。ま た、 IoT で はセ キュ リテ ィが セー フ ティ に及 ぼす 影

響を 考え てい く必 要性 が 出て きて いる 。  

例 ) 「 制御 装置 : 電 力会 社へ のサ イバ ー攻 撃で 140 万世帯 が停 電」 、「 自 動車 : Blackhat

での 自動 車の 遠隔 操作 法 の発 表」 、「 電子 掲示 板 : 交通 標識 が『 ゴジ ラ来 襲 』と 警

告」  

また 、製 造工 程か らバ ッ クド アが 設置 され るな ど のサ プラ イチ ェー ンに お ける 脅威 も

ある 。  

４． 愉快 犯か ら経 済犯 ・ 組織 犯へ ：犯 罪組 織の 高 度化  

昔は 個人 （愉 快犯 ）が 多 かっ たが 、今 一番 多い の は金 銭入 手で ある 。サ イ バー 犯罪 者組 織で は役

割の 分化 も行 われ てい る 。  

2. 従来のリスク評価・リスクコミュニケーション  

◆社 会の IT シス テム への 依存 : IT シ ステ ムへ の依 存は 増大 して おり 、情 報 セキ ュリ ティ の問 題が 重

要  

◆ ISMS と PDCA: リス ク マネ ジメ ント の仕 組み と して ISMS（ Information Security 

Management System） があ る。 ISMS と は、 組織 のマ ネジ メン トと して 、 自ら のリ スク アセ ス

メン トに より 必要 なセ キ ュリ ティ レベ ルを 決め 、 プラ ンを 持ち 、資 源を 配 分し て、 シス テム を運

用す るこ とで ある 。（ https://isms.jp/isms/）  

◆リ スク とは 「将 来の 帰 結に 対す る現 在に おけ る 予測 」と いう 見方 が下 敷 きに なっ てお り、 常に 不

確実 性と をも なう 。工 学 分野 では リス ク＝ 損害 の 大き さ×損害 の発 生確 率 で定 義さ れる が、 情報

分野 では リス ク＝ 資産 価 値×脅威 ×脆 弱性 で定 義さ れる 。  

◆リ スク 社会 : 自 然災 害 など をコ ント ロー ルす る ため のシ ステ ムが 新た な リス クと して 問題 にな っ

てき てい る。  

◆誤 った リス ク認 識の 例 : 2001 年の 9・11 後、飛 行機 が危 険と の認 識で 、 自動 車の 利用 者が 増え

たが 、そ れに よっ て、 自 動車 事故 の死 亡者 数が 増 加。 飛行 機に よる 事故 の 約 6 倍で あっ た。  

◆日 本人 のリ スク 感の 特 徴 : ① リ スク に極 めて 敏 感で ゼロ リス クを 求め る 傾向 、② 安全 より も安 心

を重 視す る傾 向、 ③リ ス クに 対し あき らめ てし ま う傾 向  

◆リ スク 社会 学者 など が 指摘 する よう にリ スク を 制御 する のは 限り なく 難 しい 。し かし 、そ こに リ

スク があ る以 上、 当事 者 は万 全の 注意 を払 って リ スク に対 応し 続け るし か ない 。そ のため IT リ ス

クに 応じ てど う対 応す べ きか を明 確化 して いく 必 要が ある 。  

◆リ スク 評価 法の 分類  

１． リス ク分 析の アプ ロ ーチ の方 向  

  ①ボ トム アッ プ型 （ 情報 資産 の洗 い出 し） ： チェ ック リス ト法 など  

  ②ト ップ ダウ ン型 （ 情報 シス テム 上の 脆弱 性 の洗 い出 し） ：ア タッ ク ツリ ー法 など  

２． リス ク分 析に おけ る 量的 扱い  



  ①定 量的 アプ ロー チ ：例 ) 指紋 認証 に関 する アタ ック ツリ ー分 析法  

  ②準 定量 的ア プロ ー チ： 例） JPDEC のリ スク 算出 式、 25 マ スに よる 準 定量 的分 析方 法  

  ③定 性的 アプ ロー チ ：例 ）チ ェッ クリ スト 利 用法 、質 問票 利用 法、 シ ナリ オ分 析法  

３． リス ク評 価の 目的 と 範囲  

  ①リ スク の大 きな 情 報資 産や シス テム の明 確 化  

②上 記＋ 必要 なリ スク 対 策の 明確 化： こち らが 望 まし い  

 

3. 多重リスクコミュニケータ MRC の基本方式  

◆基 本的 認識 とア プロ ー チ  

１． ゼロ リス クは ない の で定 量的 リス ク評 価が 不 可欠 であ る。  

２． IT シス テム のリ スク は多 様で ある ので 、Ｉ Ｔ シス テム が扱 う情 報の 安 全だ けで なく 、Ｉ Ｔシ

ステ ムそ のも のの 安全 や 、Ｉ Ｔシ ステ ムが 行う サ ービ スの 安全 も同 時に 扱 う必 要が ある 。  

３． リス ク対 策が 別の リ スク を引 き起 こす こと が ある ので 「リ スク 対リ ス ク」 「多 重リ スク 」へ

の考 慮が 不可 欠で ある ．  

４． 多く の関 与者 がお り 、パ ラメ ータ の設 定な ど に不 確実 性を 伴う ので リ スク コミ ュニ ケー ショ

ンの 導入 が不 可欠 であ る  

◆リ スク コミ ュニ ケー シ ョン が必 要に なっ た背 景  

（１ ）人 はリ スク の存 在 その もの を認 識で きな い ので はな いか 。  

人は リス クに 直面 し判 断 せざ るを 得な い場 合は 少 なく ない が人 知を 超え る 判断 はい ずれ に

しろ でき ない 。  

（２ ）リ スク の存 在を 認 識で きた とし ても フラ ン ク・ ナイ トが 指摘 する よ うに その 事象 の発 生確

率は 測定 でき ない 場合 が 多い  

（３ ）事 象の 発生 確率 や その 損害 の大 きさ を推 定 でき たと して もそ れら の 値そ のも のに 不確 実性

が残 る。  

ナシ ーム ・タ レブ が指 摘 する よう にす べて の確 率 は主 観確 率。 よっ て、 各 人の 主観 を明 確

にし それ らの あい だの 合 意形 成を 図る しか ない  

◆リ スク コミ ュニ ケー シ ョン の分 類と 目的  

・リ スク コミ ュニ ケー シ ョン のフ ェー ズ分 類  

（フ ェー ズ１ ）そ のリ ス クに 関連 する 情報 を提 供 する フェ ーズ  

（フ ェー ズ２ ）対 象と な る事 象や 対象 シス テム が 受け 入れ られ うる もの か どう かの 検討 のた め

のフ ェー ズ  

（フ ェー ズ３ ）そ のま ま では 受け 入れ られ ない と すれ ば、 どの よう な対 策 をと るべ きか を決 め

るフ ェー ズ  

・リ スク コミ ュニ ケー シ ョン の目 的  



目的 ①  個 人的 選択 ：例 ） 禁煙 の実 施、 イン フル エ ンザ ワク チン の接 種  

目的 ②  組 織内 合意 形成 ： 例） 工場 の環 境対 策、 オ フィ スの 省エ ネ対 策  

目的 ③  社 会的 合意 形成 ： 例） 原発 再稼 働の 可否 、 BSE 対策 のた めの 全頭 検査  

◆多 重リ スク コミ ュニ ケ ータ MRC の対 象は 目的 ② の組 織内 合意 形成 であ る 。  

◆MRC の背 景  

背景 １． 多く のリ スク （ セキ ュリ ティ リス ク、 プ ライ バシ ーリ スク など ） が存 在＝ ＞リ スク 間の

対立 を回 避す る手 段が 必 要  

背景 ２． ひと つの 対策 だ けで は目 的の 達成 が困 難 ＝＞ 対策 の最 適な 組み 合 わせ を求 める シス テム

が必 要  

背景 ３． 多く の関 与者 （ 経営 者・ 顧客 ・従 業員 な ど） が存 在＝ ＞多 くの 関 与者 間の 合意 が得 られ

るコ ミュ ニケ ーシ ョン 手 段が 必要  

◆MRC にお ける 対応  

①多 くの リス クや コス ト を制 約条 件と する 組み 合 わせ 最適 化問 題と して 定 式化  

②関 与者 の合 意が 得ら れ るま でパ ラメ ータ の値 や 制約 条件 値を 変え つつ 最 適化 エン ジン を用 い求

解  

◆関 与者 間の リス クコ ミ ュニ ケー ショ ンの 一例  

１． 制約 条件 に関 する も の  

 （ １） もっ とコ スト を かけ ても いい ので はな い か  （従 業員 代表 の意 見 ）  

  （２ ）情 報の 漏洩 確 率は 、半 分ぐ らい にで き ない か  （顧 客代 表や 経 営者 の意 見）  

  （３ ）プ ライ バシ ー 負担 度を もっ と小 さく し てほ しい  （ 従業 員代 表 の意 見）  

  （４ ）利 便性 負担 度 をも っと 小さ くし てほ し い  （従 業員 代表 の意 見 ）  

２． 対策 案に 関す るも の ：こ の対 策案 は使 いに く くて 困る 。外 した 場合 の 対策 案最 適組 あわ せを

求め てほ しい  （ 従業 員 の意 見）  

３． 対策 効果 など に関 す るも の： この 対策 はそ ん なに 効果 はな いと 思う  

◆納 得の プロ セス  

①説 明を 聞く こと によ る 納得 （確 かに そう いう よ うな 対策 案は ある な、 確 かに そう いう よう な制

約条 件は ある な）  

②条 件を 変え て再 計算 を 行っ た結 果に よる 納得 （ パラ メー タの 値を 変え て も最 適の 対策 案は あま

り変 わら ない ）  

③相 手に 対す る信 頼に よ る納 得（ 彼の 言う こと だ から 間違 いな いだ ろう ）  

 

4. 多重リスクコミュニケータ MRC の拡張  

１． リス クコ ミュ ニケ ー ショ ン法 の拡 張  

（１ ）合 意形 成対 象者が 1000 人を超す よう な問 題 への 適用  



・合 意形 成対 象者が 1000 名を超 すよ うな 社会 的 合意 形成 問題 には 従来の MRC は 適用 で

きな い。  

・オ ピニ オン リー ダ向 け の従来 MRC 支 援シ ステ ム である MRC-Studio と一 般関 与者 の意

見を 導入 する ための MRC-Plaza から なる Social-MRC を開 発  

・Social-MRC を 青少 年へ の情 報フ ィル タリ ング 問 題に 試適 用。 一般 関与者 20 名のう ち

75%が Social-MRC は こ の問 題に 関す る対 策案 の 合意 を形 成す るの に有 効 と回 答。 一般

関与 者の 85%が最 終回 は 合理 的な もの であ ると 回 答  

（２ ）経 営者 との リス ク コミ ュニ ケー ショ ンも 考 慮し た多 重リ スク コミ ュ ニケ ータ  

   

２． リス ク評 価法 の拡 張  

（１ ）標 的型 攻撃 等多 段 にわ たる 攻撃 のリ スク 評 価の ため のリ スク 解析 法 （ EDC 法） の開 発  

   ・従 来は アタ ッ クツ リー を用 いて リス ク 分析 を行 って いた が、 EDC 法 を開 発。  

    ・ イベ ント ツ リー 分析 とは 、標 的型 攻 撃メ ール など の初 期事 象 から 時系 列順 に攻 撃事 象

の成 功・ 失敗 を追 うこ と でそ れぞ れの シー ケン ス の発 生確 率を 求め る分 析 手法 。ま た

それ ぞれ の発 生確 率に そ の影 響度 をか ける こと で 定量 的に リス クを 求め る こと がで き

る。  

  ・ 発生 確率 を求 める た めに 、デ ィフ ェン スツ リ ー分 析を 用い る。  

・東 京電 機大 学の 次期 セ キュ リテ ィ対 策に 対して EDC 法 を実 適用 し、 リス クと コス トが 最

少と なる 対策 案を 最適 解 とし て適 用。  

（２ ）被 害発 生防 止対 策 と復 元対 策の 両方 を考 慮 した 対策 案最 適組 合せ 法  

   ・イ ベン トツ リ ー分 析法 を採 用す るこ と によ り、 確率 と影 響の 大 きさ の両 方の 扱い を可 能

化  

 ・PERT 手法 を用 いる こ とに より 影響 の大 きさ の 推定 を可 能に  

（３ ）動 的リ スク を考 慮 した 多重 リス クコ ミュ ニ ケー タ  

（４ ）発 生確 率の 不確 実 性を 考慮 した 多重 リス ク コミ ュニ ケー タ  

 ・発 生確 率を あい まい で ある と考 えて 、最 適な 組 み合 わせ を求 める 。  

 

5. IoT 時代のリスク評価・リスクコミュニケーション  

◆Society5.0:サイ バー 空 間（ 仮想 空間 ）と フィ ジ カル 空間 （現 実空 間） を 高度 に融 合さ せた シス テ

ムに より 、経 済発 展と 社 会的 課題 の解 決を 両立 す る、 人間 中心 の社 会。 IoT が中心 とな って 入っ

てく る。  

◆ IoT の 特徴 とセ キュ リ ティ への 影響 : IoT には 、  

（１ ）脅 威の 影響 範囲 ・ 影響 度合 いが 大き い  

（２ ） IoT 機 器の ライ フ サ イ クル が長 い  



（３ ） IoT 機 器に 対す る 監視 が行 き届 きに くい  

（４ ） IoT 機 器側 とネ ッ トワ ーク 側の 環境 や特 性 の相 互理 解が 不十 分  

（５ ） IoT 機 器の 機能 ・ 性能 が限 られ てい る  

（６ ）開 発者 が想 定し て いな かっ た接 続が 行わ れ る可 能性 があ る  

とい う性 質が あり 、セ キ ュリ ティ 対策 がよ り重 要 にな って いる 。ま た、 IoT ではセ キュ リテ ィが

セー フテ ィに 及ぼ す影 響 を考 えて いく 必要 性が 出 てき てい る。  

◆ IoT シ ステ ムで は対 象 によ って セキ ュリ ティ 対 策が 大幅 に異 なる 。  

◆ IoT シ ステ ムの リス ク 評価 法の 開発  

・ 方式 １： 制御 型Ｉ ｏ Ｔシ ステ ムに 対す るセ キ ュリ ティ とセ ーフ ティ を 考慮 した リス ク評 価法  

例 ) イ ンス リン 注射 シス テム  

 ・フ ィー ドバ ック が ある ので 従来 のア タッ ク ツリ ーの よう なも のだ け では アン セー フな 事 象 の

適切 な抽 出が 困難  -> STPA 手法に より ハザ ード を 導き 出す  

 ・従 来の STPA に は サイ バー 攻撃 が入 って い ない  -> STPA 手法 にサ イバ ー攻 撃を 追加  

・STPA では 対策 案ま で は対 象と して いな い  -> 多重 リス クコ ミュ ニケ ー タを 改良 し、 対策 案

の最 適な 組み 合わ せを 求 めら れる よう にす る  

・ 方式 ２： セン サー 型 Ｉｏ Ｔシ ステ ムに 対す る ＭＳ Ｓを 考慮 した リス ク 評価 法  

例） 敷布 型マ ルチ バイ タ ル IoT モニ タ  

・シ ステ ム導 入に よる メ リッ トと デメ リッ トを 考 慮す る  

6．おわりに  

まとめと今後の方向  

1.リス ク評 価方 法の 推移 と最 近の 動向 を紹 介  

2.特に 、定 量的 リス ク評 価に 基づ き、 対策 案の 最 適組 み合 わせ を求 める 多 重リ スク コミ ュニ ケー タ

とそ の改 良版 につ いて 詳 しく 紹介  

3.最近 は IoT シ ステ ムの リス ク評 価方 法や 、サ プ ライ チェ ーン を考 慮し た リス ク評 価方 法が 大切 に

なっ てき てい る  

4.今後 は AI シス テム のリ スク 評価 も重 要に  

質疑応答  

1．EDC 法 の東 京電 機大 学へ の適 用に かん して 、 セキ ュリ ティ をど れだ け のコ スト をか ける か :コス

ト試 算に つい て、 どの よ うに 一般 化し てい くら と 分配 した のか ？  

→実 際の 分析 は一 回で は 終わ らず 、複 数回 行う 。 一回 目は ざっ くり おこ な い、 2 回 目以 降は ベン

ダー も決 まっ てく るの で 、コ スト や効 果が 細か く わか って くる 。  

以上  


